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Sa kan vi skydda Sveriges sakerhetskansliga it-tjanster

Anders Elfving och Anton Dahlmark, Fortifikationsverket

En visentlig del av uppbyggnaden av den
svenska totalférsvarsformiagan handlar om
skydd av samhillsviktig verksamhet. Det finns
dirfor anledning att se 6ver myndigheternas
samlade behov av fysiskt skyddade datacenter
for sikerhetskinslig it-verksamhet. Hoga krav pa
exempelvis fysiskt skydd mot vapenverkan och
tillginglighet for it-miljéns forsorjningssystem
leder dock till 6kade kostnader och lingre
produktionstid. Ombyggnation av befintliga
anliggningar madste dven vigas mot att bygga
nytt. Det forindrade omvirldslidget och insikten
kring sarbarheten hos viért digitaliserade samhiille
gor att en nationell satsning inom omradet ir en
for samhillet och totalférsvaret betydande men
noédvindig investering.

DIGITALISERINGENS FRAMFART FOR MED SIG
SARBARHETER
Det har knappast undgitt ndgon hur digitaliseringen
av var vardag har forenklat vara liv och forindrat vart
beteende. De stora mingderna data som genereras
processas ofta i molntjdnster och lagras over tid i
serverhallar. Man tar i regel for givet att dessa tjdnster
fungerar utan avbrott dygnet runt. Debatten om vér
okade sirbarhet genom den digitala revolutionen pagir
med 6kad insikt om hur stora konsekvenserna blir vid
eventuella stérningar, som attacker eller elavbrott.
Medan it-sikerhet numera stir hogt pa agendan
hos svenska myndigheter har dven det fysiska skyddet
av statliga it-tjdnster pekats ut som ett mycket viktigt
omride att se dver for att stirka totalférsvaret. 2017
fick Post- och telestyrelsen i uppdrag av regeringen
att utarbeta ett forslag till en nationell forvaltnings-
modell f6r skyddade it-utrymmen, vilket i branschen
kallas for datacenter. Det ir langt ifrin all data som
kriver ett forstirke fysiskt skydd, men delar av den ir

sikerhetskinslig och behover skyddas mot bade intrang
och militira angrepp.

DATACENTER | BEFINTLIGA ELLER NYA
ANLAGGNINGAR?

Ett skyddat it-utrymme kan ligga i en skyddad
anliggning i berg eller i en siker byggnad ovan mark.
En anliggning i berg har de fysiska barridrer som
skyddar mot effekterna av vapen men dven skydd av
datacentrets funktioner och forsérjningssystem, ett sa
kallat fortifikatoriskt skydd. En siker byggnad ovan
mark utformas med sikerhetshojande dtgirder for att
forhindra eller forsvira skadeverkan pa dess funktioner
men har inte samma fortifikatoriska skydd som en
berganliggning. Den period vi har bakom oss med ett
stabilt omvirldsldge och besparingar inom f6rsvaret har
lett till att skyddade objekt som till exempel bergrum
har frigjorts. Dirfér har myndigheter pa senare ér stillt
fragan om dessa skulle kunna anvindas f6r skyddade
it-utrymmen eller om det dr mer limpligt att bygga nya

anldggningar.

En vanlig uppfattning idr att etablering av skyddade it-
utrymmen i bergrum ir enkla att genomfdra. Argumenten
brukar handla om:

* att det finns ett stort antal tomma bergrum som
efter smirre ombyggnader och till lig kostnad
borde kunna anvindas som it-utrymmen

e att bergrum per automatik innebir ett skydd
mot alla forekommande effekter och nivder av
vapenverkan

* att ett bergrum, med bibehillet fortifikatoriskt
skydd, enkelt kan anpassas for it-utrymmen
pa tio megawatt (MW) effeke eller mer, vilket
motsvarar elproduktionen frin ungefir sex
vindkraftverk eller effektatgangen for éver 4000

villor
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e att bergrum finns inom ett avstind av 15 till
20 km fran nuvarande verksamhets geografiska
placering

* arttetablering i bergrum gir snabbt att genomfora.

Forutom ovan nimnda forvintningar finns ockséd ofta
en 6nskan om hoga tillginglighetsnivéer, det vill siga
hur stor del av tiden som nédgot 4r i drift och levererar
avsedd formédga. Redundanta system ger generellt hogre
tillginglighet, men det medfor ofta hogre kostnader 4n
forvintat.

Verkligheten ir emellertid en annan. Det finns fi
tillgingliga bergrum som ir limpliga for it-utrymmen
och de som finns ligger sillan nira stider. Ofta krivs ett
stortsaneringsbehov och omfattande investeringarinnan
anldggningen kan tas i bruk. Det 4r en stor utmaning att
med bibehillet fortifikatoriskt skydd skapa en losning
for den nodvindiga kylningen av it-miljon. Trots att
berget till stor del dr urgrivt, tar anpassningsarbeten
lingre tid 4n man riknar med. Anskaffningstiden vid
ombyggnad av en tomstilld berganliggning ar dock
visentligt kortare dn vid nyproduktion.

Fordelen med att bygga nytt 4r att anpassning till
it-utrymmen gors redan frin borjan. Nir det giller
samordning av fysiskt skydd, byggkostnader och
kostnader for driftverksamhet finns ekonomiska fordelar
med att samlokalisera sa att flera samhillsaktorer delar
pi samma fysiskt skyddade anliggning. Det finns dock
dven negativa konsekvenser vid samlokalisering. Om
det innebir att endast ett fital anliggningar etableras
riskerar de att ur en angripares perspektiv ses som mer
hogvirdiga mal jaimfért med ett stort antal utspridda
angreppsmal. Konsekvenserna vid ett angrepp mot ett
hogvirdigt mal riskerar dirfor ate blir storre.

STROMFORSORJNING UTAN AVBROTT

En annan aspekt att ta hidnsyn tll 4r behovet av
robust energiférsorjning. Lagring och hantering av
data av visentlig samhillsbetydelse maste ske utan
avbrott i stromforsorjningen. Samtidigt 4r it-tjdnster
energiintensiva och behéver en effektiv infrastruktur
for kylning. Utan kylning 6verhettas it-utrustning, ofta
sd snabbt som inom loppet av minuter, med foljden att
anldggningens funktioner slis ut. De stora mingderna
energi som behover forslas bort fran ett it-utrymme gor
att vattenkylning anses vara klart mest effektivt jamfort
med luftkylning eller bergkyla. Nir det géller datacenter
som kriver hog energiforbrukning och ir inrymda i
bergrum ir fysisk placering intill stora vattenreservoarer
eller vattendrag dirfor limpligt, vilket naturligtvis
begrinsar antalet mojliga platser for etablering.

fossilfri

energianvindning. Samtidigt slir Svenska kraftnit
fast att behovet av reservkraft okar. Driftsiker och

Just nu stiller samhillet om il

tillforlitlig reservkraft r helt nodvindig inom en rad
samhillssektorer som ir viktiga for att uppritthalla
ett fungerande totalférsvar, till exempel landsting,
kommuner och frivilligorganisationer. Nuvarande
reservkraftforsorjning bestdr i de flesta fall av dieselelverk
som har flera begrinsningar som (i) stor miljépéaverkan,
(ii) svarigheter med distributionen av brinsle i en
krissituation (iii) importberoende frin andra linder,
(iv) hég virmesignatur vid férbrinning, vilket gor en
anldggning ldttare att uppticka, och (v) buller.

Sammantaget finns det dirfor behov av att testa nya
alternativa energilosningar for driftsiker reservkraft
i sambhillsviktiga objekt, som exempelvis framtida
Batteri-
exempel pd omraden dir det just nu sker stora framsteg

datacenter. och  brinslecellsteknologi r
som dr intressanta ur ett robust samhillsperspektiv. For
skyddade datacenter dr det sdrskilt viktigt att framtidens
reservkraft inte bara ir robust — den ska dven vara litt
att underhilla och billig i drift. Dessutom maste intagen
for el- och kylférsorjning skyddas mot tryckvagen fran
bombangrepp, elmiljshot (exempelvis elektromagnetisk
puls och mikrovagor, high power microwaves), och
andra hot vilket kan vara en utmaning da de ofta maste
dimensioneras med en stor area.

KRAV PA TILLGANGLIGHET OCH SAKERHET
VARIERAR
Sambhillets grundliggande funktionalitet idr sillan
beroende av endast en aktors formdga att leverera en
tjanst under svara forhillanden. Elkraft, data- och
telekommunikation, finansiella tjdnster, transporter,
drivmedelsdistribution, livsmedelsforsorjning — allt
hianger ihop i olika och invecklade beroenden. Om
en samhillsaktors funktion sviktar, som nir en it-tjanst
slas ut, kan det fi konsekvenser for alla som i sin tur
dr beroende av att tjinsten fungerar. Samhallet skulle
vinna pé att ha en helhetssyn pa enskilda delfunktioners
skyddsvirde, valda skyddsnivaer och tillginglighet.
Hogkravstillning pdskydds- ochtillginglighetsnivier
ar starkt kostnadsdrivande. Kostnaden for ett
it-utrymme 6kar snabbt med graden av tillginglighet
och kan dirfor leda till en mycket kostsam etablering.
En rimlig utgdngspunke 4r att huvuddelen av den
samhillsviktiga it-verksamheten har varierande krav
pa dllginglighet och sikerhet och att de kan variera i
fredstid savil i kris som under krig. En djupare analys
ar forstas nédvindig, men ett troligt scenario ir att



antalet it-tjanster med hoga tillginglighetskrav ir stort
i fredstid och betydligt mindre under krigstid da endast
de mest visentliga funktionerna forvintas vara i drift.
I fredstid ar antalet it-tjinster som kriver en siker
byggnad ovan jord sannolikt betydligt stérre 4n de
it-tjdnster som kriver en skyddad berganliggning. En
forenklad beskrivning av forhallandet kan se ut som i

Tabell 1.

Tabell 1. Antaget behov av antal och krav pa olika it-tjanster under
olika skeden.

Fred Kris Krig
Hog . Medelstort u

tillganglighet Hogre behov behov Ldgre behov
" . . Medelstort

Sdker byggnad | Hogre behov  Hogre behov behov
Slf'ydda.d Ldagre behov  Ldgre behov Ldgre behov

anldggning

Enligt krisberedskapens ansvarsprincip har den

enskilda aktoren, sdsom en myndighet, samma ansvar
i krig som i fred och tar sjilv beslut om sitt skydds-
och tillginglighetsbehov. Frigor om vilka aktorers
verksamhet som ska utgora skyddsobjekt alternativt
riksintressen, vilka fysiska hotnivier som ska métas
och vilka tillginglighetsnivaer varje enskild delfunktion
méste uppnd borde vinna pa att hanteras pi en
overgripande sambhillsnivd. Post- och telestyrelsens
forslag till en akedrsmodell avseende skyddade
it-utrymmen kan vara en bra utgingpunkt. Den f6reslir
foljande aktorer:

* Prioriteringsfunktion. En funktion inom staten
med uppdrag att ur ett overgripande samhills-
perspektiv  klassificera och prioritera behov
av skydd for sikerhetskinsliga verksamheters
it-tjanster.

e Utrymmesforvaltare.
utifrin den foreslagna forvaltningsmodellen

En organisation som

forvaltar bestandet av skyddade it-utrymmen.

* Anliggningsigare. En anliggningsigande och
forvaltande organisation som iger och forvaltar
de anliggningar dir skyddade it-utrymmen
placeras.

* Nyttjare. Aktorer som har sikerhetskinslig
verksamhet och som har behov av att placera
hela eller delar av sina it-miljéer i skyddade
it-utrymmen.

HUR KAN ETT STATLIGT DATACENTERKONCEPT SE
uT?

En skyddad anliggning med hog nyttoeffekt, det vill
siga effekt som kommer till nytta for anliggningens
funktioner, 4r dyr och tar lang tid att bygga. Skyddade
anlidggningar med hog fortifikatorisk kapacitet dr dock
nddvindiga ur ett totalforsvarsperspektiv. Ett mojligt
sitt att balansera forhillandet mellan nytta, risk och
kostnad for en skyddad anliggning vore att sinka
kraven pa hog nytroeffekt. Detta skulle resultera i ett
mindre komplext utférande till en ligre kostnad. Det
skulle dven skynda pd anskaffningsprocessen. Det kan
dessutom vara enklare att nirma sig miljomaélen samt fa
bittre avsittning for dverskottsvirmen.

En siker byggnad bor i de flesta avseenden uppforas
sa likt moderna kommersiella datacenter som mojligt.
For att vinna synergier i takt med en framtida utbyggnad
av ett nationellt datacenterkoncept bér principer och
erfarenheter atervinnas och utvecklas, men till stor del
kan de repeteras till utformning och kapacitet pa nya
platser. En avgorande skillnad frin de kommersiella
referensobjekten dr dock att fysiska sikerhetsaspekter
kommer kosta mer eftersom det dr angeldget att skydda
it-utrymmet mot de hotscenarier som finns under
fredstid. Det kan till exempel handla om inbrott,
sabotage, angrepp med skjutvapen, personburna
bomber, fordonsburna bomber och forcerande fordon.

Det ir sannolikt att det stora flertalet it-tjanster som
kan komma i friga for ett statligt datacenterkoncept
har hoga krav pa fysisk sikerhet, men inte pa nivin
som en skyddad berganliggning erbjuder. En siker
byggnad som planeras, placeras och utformas for
indamalet kan & ena sidan troligen erbjuda en fullt
tillfredsstillande fysisk sikerhetsniva for de allra flesta
samhillsviktiga it-tjinster. A andra sidan finns det en
hel del it-tjinster som dven maste klara krigets krav
genom de fortifikatoriska forutsittningar en skyddad
anldggning erbjuder.

Ytterligareettsittattdranyttaavenskyddadanliggning
ar att anvinda den till lagring och backup som pa det
hela taget 4r mindre energiintensivt. Energiintensiva
servertjinster med hogre krav pa tillginglighet kan
huvudsakligen hanteras i sikra byggnader. P4 si sitt ges
samhillsviktiga it-tjanster hog kapacitet nir det giller
tillginglighet och god sikerhet i daglig drift medan den
samlade datamingden regelbundet sikerhetskopieras
till en skyddad anliggning. I detta koncept kommer vid
oonskade hindelser visserligen sikerhetskopierad data
i en skyddad anlidggning 4 ena sidan vara otillginglig
under den tid det tar att aterldsa till en annan siker



byggnad i drift, men 4 andra sidan ha god riktighet i
bemairkelsen att data inte gir forlorad och dirmed ir
mojlig att aterstilla.

SKYDDAD ANLAGGNING OCH SAKER BYGGNAD - EN
FORDELAKTIG KOMBINATION
Dimensionerande nyttoeffekt och behovet av antalet
skyddade anliggningar boér utredas djupare ur ett
strategiskt perspektiv. Men som ett avslutande exempel
nedan kan ett samlat nationellt effektbehov om strax
over 20 MW (effektatging for ungefir 9000 villor)
uppnis genom en fordelning pa 15 stycken byggnader
samt skyddade anliggningar (nyetablering respektive
ombyggda bergrum) férdelade i hela landet:
En konceptuell etablering av ett regionalt
datacenterkluster skulle kunna férdelas som:

* tvé sikra byggnader om tvi MW effekt vardera
(nyetablering)

* en skyddad anliggning om en halv MW effekt
(ombyggnad av befintlig berganliggning som

inte dr i drift).

Fem sidana regionala datacenterkluster fordelade over
landet skulle d innebira totalt:

* tio sikra byggnader om twi MW vardera
(nyetablering)

e fem skyddade anliggningar om en halv MW
befintliga  berg-

vardera

(ombyggnad  av
anldggningar som inte 4r i drift).

Det idr som tidigare nimnt virt att notera den relativt
lainga anskaffningstiden f6r ett datacenterkoncept.
Tidskritiska parametrar som péaverkar produktions-
tiden for en ny siker byggnad ir bland annat mark-
anskaffning, miljoprévning och sikerhetsskyddad
upphandling av entreprendérer.

Anskaffningstiden for en siker byggnad uppskattas
varaomkring tvd dr. En ombyggnad av ett fortifikatoriskt
skyddat bergrum bedéms ligga pa fyra dll fem ar.
Uppforandet av flera regionala datacenterkluster kan
utforas efter hand eller samtidigt. Det dr dock rimligt att
anta att behovet av den fulla kapaciteten inte intriffar

i det korta perspektivet och att det dirmed inte finns

behov av att utfora hela konceptet parallellt. Det finns
dven en logik i att ta tillvara erfarenheter frin initiala
uppforanden innan for stora steg tas. Det dr dirfor
skiligt att anta att en total anskaffningstid kan ta cirka
tio ar.

Sammantaget kan ett tinkbart datacenterkoncept
som beskrivs i exemplet ovan erbjuda hog tillginglighet
och redundans till en rimligare kostnad in om alla
it-utrymmen bestar av nyproducerande fortifikatoriskt
utformade berganliggingar. Aven om tillgingligheten
paverkas for sambhillsviktiga och sikerhetskritiska
it-tjdnster i datacenterkonceptet, ger det en god sikerhet
bade nir det giller fysiska perspektiv och riktighet i
bemirkelsen att data inte gir forlorat dven under stora
pafrestningar. Den uppskattade anskaffningstiden pa
cirka tio ar forutsitter dock att nédvindiga strategiska
delar 4r avklarade som kravstillning, finansiering
och organisation. Det gor att beslutsfattare bor hoja
medvetenheten kring behov och utmaningar forenade
med nationell samordning av skyddade it-tjdnster, s att
processen kan paborjas. For Sveriges totalforsvar dr det
en viktig och nédvindig investering for framtiden.
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